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1．总则
本规范书是针对广东冠豪高新技术股份有限公司工控安全加固设备采购项目提出的技术方面的相关要求。
本规范书提出的是最低限度的要求，并未对所有技术细节作出规定，也未完全陈述与之有关的规范和标准。投标人应提供符合本规范书和有关工业标准要求的代表当今技术的设备（本文件中的“设备”指本次招标相关的软硬件），所有提供的设备具有使用的成熟经验，不能使用试验性的组件及装置并按照招标文件要求提供业绩证明材料。
如果投标人未以书面形式对本规范书提出异议，则意味着投标人提供的设备满足了本规范书和有关工业标准的要求。如有异议，不管是多么微小，都应以“投标技术偏离表”为标题的专门章节中加以详细表明。
本规范书仅描述基本的技术需求，并未对一切技术细节做出规定，也未充分引述有关标准和技术条文，投标方应根据需求目标提供进一步具体的可满足要求的改造方案。
投标技术文件要求文字精练、数据准确、表述及图示清晰明确，具有针对性。
本项目中标方应负责冠豪高新工控安全加固设备软件及硬件的采购和安装的全过程，包括现场实施方案制定、采购运输、现场安装调试、现场培训、技术支持和售后服务，配合冠豪高新完成设备、系统、网络的调试和安装。
投标方按本规范书确定的供货范围供货，并保证所供设备的全新、先进、成熟、安全可靠、可维护性和可扩展性，且设备材料的技术经济性能符合本技术规范书的要求。
投标方应提供详细施工清单，在本技术规范书里没有明确说明，但为全套设备安装、运行所必要的那些供货和服务，即使本技术规范书未列出和/或数目不足，投标方都应该提供；对于投标文件没有列出的而对设备的正常运行和维护必不可少的部件、配件等，投标人有责任给予补充，并列出单价。
安装、调试由中标方在招标方监督下进行。投标方应保证所提供的设备达到招标文件要求，满足正常运行条件。
提供完整的设备文档（包括硬件和软件的电子及纸质文档）。投标方必须对最终提供的全部技术资料的准确性负责。
[bookmark: _Toc34657080][bookmark: _Toc40184663]配合并协助招标方进行现场验收，负责编制验收相关资料。投标人将严格执行招标文件所列标准。有不一致时，按较高标准执行。
2．投标人工作范围
投标人应提供满足本技术规范书要求所必须的硬件、软件和各项服务。其中包括（但不限于）下列内容：
2.1 按本技术规范书的要求，提供必需的作业流程图（包括相关设备现场布置等）和相关资料，并进行现场安装。
2.2 负责安装、调试和试运行并负责修复安装过程中的所有损坏，直到改造效果达到全部功能要求，并与厂家全新产品性能一致。
2.3 负责培训招标人相关服务人员，使其能熟练地操作、维护和调试。
[bookmark: _Toc40184667]3．规范和标准
[bookmark: _Toc40184668]如投标人提供的设备使用的规范和标准与招标文件不一致，应事前征得招标人同意。
4.招标要求
本次采购主要针对冠豪高新工控安全加固的软件及硬件，为了保证本次投标产品的质量与服务能力，投标产品品牌及厂商必须符合以下要求：
4.1是国内数字产业第三方调研与咨询机构数世咨询发布的2020年《中国网络安全能力100强报告》中排名前10的领导者品牌（名单详见附件一）。
4.2设备厂商具备《工业信息安全应急服务支撑单位证书》，并可提供有效证书复印件，要求在投标时与投标书一并提供。
4.3设备厂商具备ISCCC信息系统安全集成服务资质和ISO/IEC20000-1的服务管理体系认证，并可提供有效证明复印件，要求在投标时与投标书一并提供。
投标产品品牌及厂商不满足以上要求的投标为无效投标。投标方必须充分了解本项目需求特点，从冠豪高新实际情况出发,严格按照招标产品的技术参数及性能要求供货。
5．招标范围
投标人应充分理解本项目中的全部任务，对由投标人提供的投标文件负责，投标人在其报价清单中，必须对项目清单中所列内容逐条报价，主要设备及服务不能小于项目清单的数量以及硬件参数中的其中一项，并应根据实际设计的需要补漏缺遗，合理报价，所有费用包含在投标报价中。
说明：
    采购内容及要求一览表中标“★”系指本项目主要产品中与产品性能相关紧密的技术指标、功能项目条款，并作为产品设备性能的考核指标。表中标“★”技术条款系指必须满足的实质性要求条款，不满足做无效投标。 	
	货物名称
	技术参数及性能（配置）要求
	数量

	工业防火墙
	1.★配置≥6个10/100/1000M BASE-TX网络接口; 其中支持2对BYPASS接口，≥1 RJ45串口，≥2个USB接口，≥1个扩展插槽；整机吞吐率(bps) ≥2Gbps，最大并发连接数≥300万，每秒新建连接数≥2.7万；
2.★产品可支持串行或旁路（监听）模式部署；【提供截图证明】
3.★支持防火墙模式配置，支持全通模式、调试模式、防护模式；【提供截图证明】
4.支持IP/MAC地址绑定功能，支持SNAT、端口映射、IP映射功能；
5.支持VLAN功能，支持TRUNK模式，可配置ISL、802.1Q、NEGO等模式；
6.B/S管理模式，支持基于数字证书认证方式的管理员验证；支持通过SSH方式对设备进行管理；
7.访问控制规则支持引用时间对象、地址对象、协议及协议组、MAC地址、接口对象等进行访问控制；
8.支持OPC_Classical、FTP、H323、H323_GK、RTSP、SIP、TFTP动态端口协议的访问控制；
9.支持全局抗攻击功能（包括抗地址欺骗、抗源路由攻击、抗SMURF攻击、抗LAND攻击、抗WINNUKE攻击、抗QUESO扫描、抗SYN/FIN扫描、抗NULL扫描、抗圣诞树攻击、抗FIN扫描、抗Ping of Death）；
10.支持基于包过滤规则的抗SYN FLOOD、抗UDP FLOOD、抗ICMP FLOOD和IP会话数控制
11.支持三权分立功能，内置系统管理员、安全管理员、系统审计员；并可设定管理员口令安全策略，可设置管理员有效期及休眠期；
12.支持工业协议（包含Modbus、S7、DNP3、IEC104、EIP、OPC-DA、OPC-UA、MMS等）指令的自动发现，并可自动生成白名单规则；
13. ★可根据控制器所使用协议的不同，灵活进行线圈、寄存器读写权限控制、读写地址控制，以及线圈状态和寄存器参数值的单独控制或组合控制，在指令级保障控制器安全；
14.★具备中华人民共和国公安部网络安全保卫局颁发的计算机信息系统安全专用产品销售许可证书（增强级或以上）
15.★为保证项目的应急响应能力，原厂商须具备国家计算机网络应急技术处理协调中心颁发的《网络安全应急服务支撑单位证书》；
16.★为保证项目安全服务能力，设备原厂商须具备中国信息安全测评中心颁发的《国家信息安全测评信息安全服务资质证书》（安全工程类三级或以上）
	1套

	工业网闸
	1.★内网接口：标配≥4个10/100/1000M Base-TX网络接口，≥2个千兆SFP插槽，1个10/100/1000M Base-TX管理口，≥1个10/100/1000M Base-TX HA接口（双机热备口）。 外网接口：标配≥4个10/100/1000M Base-TX网络接口，≥2个千兆SFP插槽，≥1个10/100/1000M Base-TX管理口，≥1个10/100/1000M Base-TX HA接口（双机热备口）。 软件系统：标配设备管理系统；整体吞吐量≥400Mbps，最大并发连接数≥4万。功能模块包含安全通道与工业协议解析控制模块：支持OPC、Modbus、IEC104工业协议。 产品服务：三年硬件保修。
2.采用“2+1”系统架构，即由两个主机系统和一个隔离交换专用硬件组成；隔离交换矩阵基于专用芯片实现，保证数据在搬移的时间内，内、外网隔离卡与内、外网系统为断开状态。
3.★支持接口冗余模式设置包括：轮询、热备、链路聚合协议【提供截图证明】
4.实现特定TCP、UDP协议的数据隔离交换，可合作定制开发针对特定协议的安全检测，实现如黑白名单控制、关键字过滤等；
5.支持时段控制策略，时间模式可以是一次性执行、周循环两种方式；
6.支持HTTP/HTTPS/FTP/SMTP/POP3等应用协议;支持H323/H323_GK等多媒体协议；支持TNS等Oracle数据库访问；
7.支持多种访问控制，比如IP地址和端口访问控制，连续端口范围控制等；
支持Modbus控制协议解析及内部命令控制，支持协议功能码控制，例如只允许读取，不允许写入控制操作；【提供截图证明】
8.支持DCS/SCADA网络与管理网络之间的OPC应用数据的传输
9.支持同步、异步监测数据的传输，支持高安全的自动协商动态端口通讯机制；
10.支持HTTPS的Web方式管理，实现了远程管理信息加密传输；
11.通过独立的热备接口实现双机热备；支持IP探测
12.★支持主、备状态实时展示，支持抢占模式或配置同步；【提供截图证明】
13.实现对日志的浏览、查询、导出、删除等操作
14.★具备公安部《计算机信息系统安全专用产品销售许可证》-网络隔离-增强级或以上，提供证书复印件；
15.★具有国家版权局颁发给产品的《计算机软件著作权登记证书》，提供证书复印件；
16.★为保证项目安全服务能力，设备原厂商须具备中国信息安全测评中心颁发的《国家信息安全测评信息安全服务资质证书》（安全工程类三级或以上）
	1套

	工业漏扫
	1. ★标配≥6个千兆电口，≥2个USB接口，≥一个接口扩展槽， 硬盘容量≥1TB，最大并发扫描数量≥100个IP。
[bookmark: _Hlk54861671]2. ★产品漏洞库涵盖目前的安全漏洞和攻击特征，漏洞库具备CVE、CNNVD、CNCVE、CNVD、BUGTRAQ 编号等信息；【提供截图证明】
3. ★漏洞扫描方法应不少于60000种
4.★支持多种协议口令猜测，包括SMB、Snmp、Telnet、Pop3、SSH、Ftp、RDP、DB2、MySQL、Oracle、PostgreSQL、HighGo、MongoDB、UXDB、STDB、kingbase、RTSP、ActiveMQ、WebLogic、WebCAM等【提供截图证明】
5.支持Wincc、IGSS、Movicon、Promotic 、iFix 、WebAccess 、WebStudio 、ForceControl、KingView 等国内外主流的SCADA/HMI软件的漏洞扫描。
6.支持逐IP扫描功能，每扫描完一个IP后检测该IP的运行状态，运行状态正常则继续扫描下一IP； 
7.支持扫描西门子、施耐德、Samsung、研华、罗克韦尔、松下、罗杰康、霍尼韦尔等厂商的各类工控系统，厂商数量在20个以上； 【提供截图证明】
8.支持扫描IPv6环境中的设备、系统。
9.支持大华、海康等视频监控类设备扫描；
10.支持对主流数据库的识别与扫描，包括：Oracle、Sybase、SQL Server、DB2、MySQL等，能够扫描的数据库漏洞扫描方法不小于2300种；
11.支持对意外中断（网络中断、设备断电）的扫描任务恢复后继续进行扫描；
12.支持灵活的扫描策略自定义功能，提供策略编辑向导和详细漏洞信息，支持以系统类型、漏洞类型、危险级别、CVE等不同视图显示漏洞，支持策略的导入、导出、修改以及合并。
13.支持对部门和资产的添加、删除、编辑等操作，以及对资产的属性自定义功能； 
14	★产品具有中华人民共和国公安部颁发的工控系统专用《计算机信息系统安全专用产品销售许可证》，要求为增强型，并提供证书复印件。
15.	★为保证项目安全服务能力，设备原厂商须具备中国信息安全测评中心颁发的《国家信息安全测评信息安全服务资质证书》（安全工程类三级或以上）
	1套


表1：采购内容及要求一览表
说明：
1. 投标产品及有关备件必须是具备厂家合法渠道的全新正品，投标人须提供原厂商针对此项目开具的投标授权书和售后服务承诺函原件。
2. 投标授权书和售后服务承诺函：投标人须提交授权书和售后服务承诺函原件并加盖公章，未提供的视为无效。
6．技术条件
[bookmark: _Toc40184669]投标人提供的设备是全新的、技术先进的并且是成熟可靠的。投标人在设备设计和制造中所涉及的各项规程、规范和标准必须遵循现行中国国家标准。投标人提供所使用的标准。本条所使用的标准如遇与投标人所执行的标准发生矛盾时，将按较高标准执行。
[bookmark: _Toc40184670]6.1 技术参数要求	
[bookmark: _Toc40184671][bookmark: _Toc167519129]7．项目实施要求
[bookmark: _Toc40184672]本项目要求投标人在签定合同并生效后15个工作日内开工，投标人负责安排原厂技术工程师（具有原厂工程师技术认证证书）负责整个项目实施工作，从双方签订合同的时间开始算起25个工作日内硬件设备上线正常运行，安装完成后要进行招标方工控网络的业务系统使用稳定性测试，中标方需提供竣工验收合格后原厂3年的免费保修服务、配套软件版本更新服务、特征库3年的免费更新服务、运维服务。
7.1如本次项目涉及到网络配置更改和优化，中标方需要配合完成投标方所有的网络改造并保证招标方网络稳定运行。
7.2为保障所供产品质量，合同签订前，投标方需提供本招标范围内所有设备的原厂商针对本项目开具的供货证明函原件。
[bookmark: _Toc40184677]8．技术资料及交付进度
8.1 一般要求
8.1.1 投标人提供的资料使用国家法定单位制即国际单位制，语言为中文。其中必须提供项目方案、项目实施计划、结合实施方案的网络拓扑图电子版各一份。
8.1.2 资料的组织结构清晰、逻辑性强。资料内容正确、准确、一致、清晰完整，满足工程要求。
8.2 技术资料
[bookmark: _Toc40184678]投标人提供的资料应包括涉及所有系统部件的安装、运行、注意事项和维护方法的详细说明。
9．检验和性能验收试验
9.1 一般要求
9.1.1 本规范用于合同执行期间对投标人所提供的设备进行检验和性能验收试验，确保投标人所提供的设备符合国家规定的技术要求。
9.1.2 投标人应向招标人提供与本规范设备有关的检验、性能验收试验标准。
9.1.3 投标人检验的结果应满足标书中的技术要求，如有不符之处或达不到标准要求，投标人应采取措施处理直至满足要求。
9.2 性能验收试验
9.2.1 性能验收试验的目的为了检验设备的所有性能是否符合招标书中的技术要求。
9.2.2 性能验收试验的地点为招标人施工现场。
9.2.3 性能试验的时间：设备性能验收试验在系统试运行阶段完成。具体试验时间由招标人与投标人协商确定。
9.2.4 在调试、试验、检查过程中，如发现任何不符合本技术规范书要求的硬件或软件，投标人都必须及时更换。由此而引起的任何费用都由投标人承担。
[bookmark: _Toc40184679]9.2.5 验收结果经投标人、招标人双方确认后，由投标人形成书面报告。
10．技术培训
10.1 对招标人的运行和维修人员的培训，是设备成功起动和运行的基础。
10.2 投标人有经验的技术人员应采用现代化的培训手段安排培训课程，培训时间、场地、形式由投标人与招标人双方共同协商确定。
[bookmark: _Toc40184682]10.3 负责培训的技术人员均应具备丰富的培训经验，签订合同且设备安装完成后投标人。技术人员应负责教会学员掌握培训课程的内容，提供如何使用技术资料的指导，并解答学员在培训过程中提出的有关问题。
10.4 培训内容不能少于以下要求：
10.4.1工业防火墙的使用和维护。
10.4.2工业网闸的使用和维护。
10.4.3工业漏扫的管理和运维。
11．质保期
11.1 设备的质保期要求验收合格且经双方签字后正常开机运行时间等于或超过投标文件承诺的质保期限。
11.2在质保期内，投标人保证及时免费更换或修理招标单位员工正常操作期间产生的设备故障或缺陷。
11.3 质保期不少于三年原厂质保，包含三年IPS特征库模块升级授权、系统软件升级等；三年7*24技术支持服务，备机备件（投标人承诺长于3年的，按承诺的质保期为准），且不得少于国家“三包”中规定的期限。质保期内免费上门维修、免费更换零配件。
12．评标标准
本项目评标办法采用综合评分法，按百分制进行评分（按四舍五入取百分位两位小数）。根据项目特点和技术要求，具体分项分值及评定标准如下：

评分表

	序号
	评标因素及分值
	分值
属性
	评标标准
	说明

	1
	












商务部分
（21分）
	












售后服务
（15分）
	客观分
	质保期3分
满足基本质保期的得1分。在满足基本质保期的基础上，免费质保期每延长一年增加1分(以供应商承诺整体项目质保期为准)，最多得3分。
	投标文件中应提供供应商或其分支机构或其售后服务机构的营业执照复印件；

	
	
	
	主观分
	一、评定标准（0～5分）：满足招标文件要求，同时具备提供定期回访方案，提供热线电话，接到问题通知后，2小时以内响应的（含2小时），在4小时内赶到故障现场的；

二、评定标准（0～5分）：能提供产品备件承诺方案，湛江当地设有服务机构并提供服务的（以当地工商部门颁发的营业执照为准），非厂家分支机构需提供厂家授权证明；

三、评定标准（0～5分）：部署后驻场5天，每季度现场巡检一次提交巡检报告（盖章）的。

三项累计得分作为本项总分。
	

	
	
	业绩分（3分）
	客观分
	按如下要求计算有效业绩，每提供1个业绩得1分；最高得3分。
业绩时间： 2020年1月以来（以签订合同时间为准）本项目所投标产品类型（工业防火墙、工业网闸、工业漏扫）销售业绩证明。
	以销售合同复印件（盖公章）为准，原件备查。
3种产品类型可在不同合同中，包含3种产品类型的1组销售合同按1个业绩计算。

	2
	技术部分
（32分）
	技术分（32分）
	客观分
	2.1起评分：
有效供应商的起评分为20分。
	中标商在合同签订前应提供设备生产厂家公开发行或供应商盖章确认的中标型号设备的宣传彩页或技术参数（未提供视为放弃中标）。

	
	
	
	
	2.2扣分：
一般性技术参数（未标注★）达不到招标文件要求的，每负偏离1条从起评分中扣除1分；有3条及以上不满足招标文件要求的，技术分为0分；
	

	
	
	
	
	2.3加分：
（1）提供招标人IT网与OT网拓扑图、策略对象、控制端口，得6分。
（2）承诺按提供投标产品相同品牌型号的全新设备作为备机的，得6分。
	

	3
	信誉荣誉分
（7分）
	客观分
	3.1具有投标产品金牌代理商资质证明（盖章）得4分
3.2 具有投标产品工程师技术证书（盖章）得3分
	

	4
	投标报价
（40分）
	客观分
	以满足招标文件要求且投标价格最低的投标报价为评标基准价，其价格分为40分。其他供应商的价格分统一按照下列公式计算：投标报价得分=（评标基准价/投标报价）×40。
	投标报价计算时均为供应商的实际投标报价的价格，最终中标金额＝投标报价。

	5
	综合得分
	=1+2+3+4  （各项评分分值计算保留小数点后两位，小数点后第三位“四舍五入”）





附件一：

2020中国网络安全能力100强名单

	    　数据来源：数世咨询 网址：https://www.dwcon.cn/post/29
	序号
	名称
	类型

	1
	阿里云
	领导者

	2
	绿盟科技
	领导者

	3
	安恒信息
	领导者

	4
	亚信安全
	领导者

	5
	深信服
	领导者

	6
	奇安信
	领导者

	7
	启明星辰
	领导者

	8
	华为
	领导者

	9
	新华三
	领导者

	10
	天融信
	领导者

	11
	腾讯云
	领先者

	12
	美亚柏科
	领先者

	13
	360
	领先者

	14
	山石网科
	领先者

	15
	迪普科技
	领先者

	16
	北信源
	领先者

	17
	观安信息
	领先者

	18
	中孚信息
	领先者

	19
	格尔软件
	领先者

	20
	安博通
	领先者

	21
	安天
	领先者

	22
	科来
	领先者

	23
	任子行
	领先者

	24
	立思辰安全
	领先者

	25
	优炫软件
	领先者

	26
	吉大正元
	领先者

	27
	数字认证
	领先者

	28
	恒安嘉斯
	领先者

	29
	电信云堤
	领先者

	30
	太极计算机
	领先者

	31
	卫士通
	领先者

	32
	飞天诚信
	领先者

	33
	爱加密
	竞争者

	34
	明朗万达
	竞争者

	35
	知道创宇
	竞争者

	36
	郴郴安全
	竞争者

	37
	联软科技
	竞争者

	38
	天行网安
	竞争者

	39
	圣博润
	竞争者

	40
	永信至诚
	竞争者

	41
	美创科技
	竞争者

	42
	慧盾安全
	竞争者

	43
	青藤
	竞争者

	44
	指掌易
	竞争者

	45
	通付盾
	竞争者

	46
	盛邦安全
	竞争者

	47
	竹云
	竞争者

	48
	芯盾时代
	竞争者

	49
	天地和兴
	竞争者

	50
	博智安全
	竞争者

	51
	闪捷信息
	竞争者

	52
	源拉软件
	竞争者

	53
	威努特
	竞争者

	54
	瀚思科技
	竞争者

	55
	微步在线
	竞争者

	56
	派拉软件
	竞争者

	57
	瑞数信息
	竞争者

	58
	默安科技
	竞争者

	59
	长扬科技
	竞争者

	60
	东软安全
	竞争者

	61
	网易易盾
	竞争者

	62
	志翔科技
	竞争者

	63
	天空卫生
	竞争者

	64
	齐治科技
	竞争者

	65
	安全狗
	竞争者

	66
	安华金和
	竞争者

	67
	中安威士
	竞争者

	68
	盈高科技
	竞争者

	69
	奏宁网安
	竞争者

	70
	国舜股份
	竞争者

	71
	通软
	竞争者

	72
	江南天安
	竞争者

	73
	网宿科技
	竞争者

	74
	渔翁信息
	竞争者

	75
	敏捷科技
	竞争者

	76
	安玛科技
	竞争者

	77
	安徽云
	竞争者

	78
	中睿天下
	竞争者

	79
	宁盾科技
	潜力者

	80
	烽合科技
	潜力者

	81
	四叶草安全
	潜力者

	82
	华顺信安
	潜力者

	83
	缔盟云
	潜力者

	84
	兰云科技
	潜力者

	85
	东翼科技
	潜力者

	86
	PCSA
	潜力者

	87
	思维创智
	潜力者

	88
	天际友盟
	潜力者

	89
	白云山科技
	潜力者

	90
	昂楷科技
	潜力者

	91
	联成科技
	潜力者

	92
	开源网安
	潜力者

	93
	杰思安全
	潜力者

	94
	锦行科技
	潜力者

	95
	网思科平
	潜力者

	96
	顶象
	潜力者

	97
	云深互联
	潜力者

	98
	天懋信息
	潜力者

	99
	思维世纪
	潜力者

	100
	聚铭网络
	潜力者
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